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.  INTRODUCCION

El Instituto Salvadorefio para el Desarrollo de la Mujer (ISDEMU) dispone de una estructura de
gesticn tecnoldgica orientada a garantizar la conectividad institucional, el desarrollo y
administracion de sistemas de informacion, y la implementacion de las medidas necesarias para
asegurar la integridad y disponibilidad de los datos a nivel nacional.

Los sistemas informaticos institucionales concentran informacion estratégica relacionada con el
personal, los servicios de atencion prestados a las usuarias y las operaciones desarrolladas en las
distintas areas de la institucion. Su administracién comprende la gestién de usuarios, el
otorgamiento y control de accesos, el mantenimiento de la informacion v la implementacion de
mecanismos de respaldo que garanticen su disponibilidad y proteccion.

El presente lineamiento establece las directrices para la administracion segura de los sistemas
informaticos institucionales, con el propdsito de regular los controles de acceso, la modificacion
de datosy el respaldo de la informacién, fortaleciendo la trazabilidad y la integridad de los registros
como parte de los mecanismos de control interno institucional,

[l OBJETIVOS

- Establecer las directrices para la administracion segura de los sistemas informaticos
institucionales, garantizando la confidencialidad, integridad y disponibilidad de la informacion
mediante el control de accesos y la gestion adecuada de usuarios.

— Determinar parametros para el respaldo de la informacién institucional, de conformidad con
el tipo y nivel de criticidad de dicha informacion.

. FUNDAMENTO LEGAL

- Leyde Ciberseguridad y Seguridad de la Informacion

- Ley de Proteccion de los Datos Personales

- Ley Especial Contra los Delitos Informaticos y Conexos
- Ley de Firma Electronica

- Ley de Telecomunicaciones

V. AMBITO DE APLICACION

El presente lineamiento es de aplicacion obligatoria para el personal del area responsable de la
gestion tecnoldgica institucional, asi como para toda perscna que, en razon de sus funciones,
tenga acceso o realice gestiones relacionadas con los sistemas de informacion institucional.

Entre el personal responsable de aplicar y hacer cumplir estas disposiciones se encuentran:
- Personal técnico de soporte informatico
- Personal técnico de desarrollo de software
- Personal técnico de redes y ciberseguridad
- Jefatura del area responsable de la gestion tecnologica institucional
- Todo el personal que, en el gjercicio de sus funciones interactlie con los diferentes
sistemas de informacidn institucional.
Pagina 1de 12
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V.  CONSIDERACIONES

La informacion generada y administrada en los sistemas informaticos institucionales constituye un
activo estratégico que requiere controles documentados para garantizar su confidencialidad,
integridad y disponibilidad, previniendo su manipulacién indebida o no autorizada.

La institucion cuenta con diversos sistemas de informacion que concentran datos del personal,
de los servicios prestados y de las operaciones internas, cuya administracion implica riesgos
asociados al control de accesos, la modificacion de datos y la disponibilidad de la informacion
ante eventuales contingencias.

La revision de los mecanismos de control institucional identificd brechas en la regulacidn de los
respaldos de informacion documentada, el control de cambios en la gestion de usuarios y la
trazabilidad de las acciones ejecutadas sobre los sistemas, aspectos que la version anterior del
instrumento no abordaba de manera integral.

En atencién a lo anterior, se hace necesaria la actualizacion del presente lineamiento a fin de
fortalecer el ciclo completo de gestion de los sistemas informaticos institucionales.

VI.  DEFINICIONES

- Software: Programa que hace posible la funcionalidad de los sistemas informaticos, para
el procesamiento de la informacion, como los sistemas operativos, aplicaciones,
navegadores web, etc.

- Datos: La palabra datos se deriva del latin datum, que literalmente significa hecho, el cual
puede ser un numero, una afirmacién o una imagen. Los datos son la materia prima en la
produccion de informacion.

- Informacién: Son los hechos o las conclusiones que tienen un significado dentro de un
contexto. Para convertirse en informacion, los datos se manipulan mediante la formacion
de tablas o cualquier operacion que permita comprender mejor una situacion.

- Proceso. Es cualquier manipulacion de los datos, con el propdsito de producir
informacion. Por lo tanto, mientras los datos son materia prima, la informacion es una
salida o resultado.

- Sistema de Informacion: Estd formado por todos los componentes que colaboran para
procesar los datos y producir informacion. Casi todos los sistemas de informacion
empresariales estan integrados por muchos subsistemas con metas secundarias, todas las
cuales contribuyen a la meta principal de la organizacion.

- Backup: Copias de seguridad que permiten recuperar los sistemas informaticos y sus
datos ante una catastrofe informatica, natural o un atague cibernético.

—  Hardware: Son elementos que conforman la parte fisica o tangible de un sistema
informatico, que incluye componentes eléctricos, electrénicos y electromecanicos.

- SIMEC: Sistema Integrado de Manejo de Expedientes y Citas.

— SIMUJER: Sistema de Gestion de Usuarias Ciudad Mujer.
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VII. DISPOSICIONES GENERALES

1. CREACION DE NUEVOS USUARIOS

Cada vez que se realice una nueva contratacion, el area responsable de la gestion del talento
humano debera solicitar mediante memeorando dirigido a la jefatura de la unidad responsable de
la gestion tecnologica institucional remitido por correo electronico, que se ejecuten las siguientes
acciones:

- Asignacion de un equipo informatico, si el cargo lo requiere.

- Creacion del usuario de la red institucional.

- Creacion de una cuenta de correo electrénico institucional.

- Creacion de usuarios para los sistemas informaticos de conformidad con el érea a la que haya
sido asignado el personal.

2. OTORGAMIENTO DE ACCESOS

Consiste en la asignacién de permisos a un usuario, a fin de que pueda ejecutar diferentes
acciones en los sistemas informaticos que anteriormente no tenia habilitadas.

La solicitud debera remitirse mediante un correo electrénico acompafiado de un memorandum
en formato digital, por parte de la jefatura inmediata de la persona solicitante. La solicitud debera
especificar el nuevo perfil, el cual debera encontrarse entre los perfiles autorizados del sistema,
asi como la justificacion correspondiente para el cambio solicitado.

3. MODIFICACION DE DATOS

Si se recibe la solicitud de modificacion de los datos de un expediente de atencidn a usuarias,
segun se hace mencion en el Lineamiento para la Modificacion a Expedientes en el SIMEC 2.0y
Certificacion de Expedientes Generados en los Centros de Atencion del ISDEMU; sera por medio
de correo electronico dirigido a la jefatura de la unidad responsable de la gestion tecnoldgica
institucional, adjuntando memorandum en formato digital remitido con visto bueno de la
responsable del proceso misional de atencidn especializada.

La solicitud debera contener evidencia grafica del cambio solicitado para tener una mejor
visualizacion de las modificaciones a realizar.

El técnico de soporte de sistemas hace las modificaciones correspondientes, notifica por los
mismos medios en que se recibid la solicitud, que se han realizado los cambios solicitados a
satisfaccion, y solicita que la técnica de atencion que solicito el cambio lleve a cabo la verificacién
en el sistema para corroborar la actualizacion de los datos.

Cabe mencionar que la modificacion de datos a expedientes del sistema SIMEC, solo es realizada
a solicitud del proceso misional de atencion especializada.
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4. TRASLADO Y CAMBIO FUNCIONAL.

Cuando una persona servidora publica es trasladada de una unidad a otra con cambio funcional,
se realizara una reasignacion de los accesos, llevando a cabo las medidas necesarias para preparar
el equipo y habilitarlo de acuerdo con las funciones de su nuevo cargo.

El area responsable de la gestion del talento humano realizara la comunicacion con la solicitud
del traslado mediante correo electrénico adjuntando memorandum en formato digital con las
indicaciones de la asignacion de los accesos, acorde a su nueve cargo funcional. Posteriormente
la jefatura inmediata se comunicara a través de correo electronico, especialmente cuando el
cambio funcional implique accesos criticos o especiales.

5. TRABAJO TEMPORAL EN OTRAS SEDES.

Cuando una persona servidora publica deba desarrollar labores temporales de apoyo institucional
en una sede distinta a la de su adscripcion y, para ello, requiera utilizar un equipo informatico de
dicha sede o conectar su equipo institucional a la red local, su jefatura inmediata debera gestionar
la solicitud correspondiente ante la jefatura del drea responsable de la gestion tecnoldgica
institucional, con la debida anticipacion, mediante memcrandum remitido por correo electronice.

La solicitud debera detallar, como minimo, la sede en la que se desarrollara el apoyo, el periodo
previsto, las actividades a realizar, el equipo a utilizar y los accesos requeridos para el
cumplimiento de las funciones asignadas.

Recibida la solicitud, el area responsable de la gestion tecnoldgica institucional evaluara la
procedencia del requerimiento y, de ser aplicable, habilitara los accesos correspondientes a los
sistemas institucionales © a la red de la sede respectiva, realizando la coordinacion técnica
necesaria con la persona usuaria.

6. DAR DE BAJA A UN USUARIQ.

Cuando se confirme un retiro de personal, el area responsable de la gestion del talento humano
debera solicitar la baja de los usuarios creados en los diferentes sistemas, mediante correo
electronico adjuntando memorandum en formato digital con las indicaciones correspondientes.

Por parte del drea de gestion de tecnologia institucional, el ultimo dia que se presente a laborar la
persona, realizard el respaldo de la informacion generada en el equipo asignado en
acompafiamiento del representante del drea de gestion documental institucional y de la persona
representante del area de auditoria interna para que den fe de la informacion que se recibe.
También se verificara el estado en que entregan los equipos y, en ese momento, se deshabilitaran
las cuentas de los sistemas, la cuenta de correo institucional y el usuario de red, quedando
denegado a partir de ese momento cualquier acceso.

7. SOLICITUD DE INFORMACION.

Cuando se requiera informacion proveniente de alguno de los sistemas institucionales, ya sea para
su visualizacion en un reporte de Excel, en un cuadro de mando en Power Bl o en otro formato,
la jefatura debera remitir un memorandum por correo electronico y, adicionalmente, enviarlo en
formato fisico, detallando de manera precisa la informacion solicitada.
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Se consideraran criterios de confidencialidad, proteccion de datos personales y niveles de
autorizacion para poder brindar la informacion.

El técnico de sistemas realizara las consultas necesarias en las bases de datos de los sistemas
respectivos para extraer dicha informacién y presentarla de la manera solicitada.

A través de un correo, el técnico responsable de obtener la informacion enviard un memorandum
con los detalles de la informacion solicitada, y adjuntard el reporte solicitado o hara del
conocimiento de los cambios realizados en el cuadro de mandos.

8. RESPALDO DE LA INFORMACION.

Cualquier tipo de informacion que sea generada dentro de la institucion debera ser respaldada a
través de mecanismos que garantizan la seguridad y la disponibilidad de la informacién en los
diferentes servidores de respaldo.

Entre la informacion a ser respaldada, se encuentra:

- Informacion generada por los usuarios en los equipos asignados. Esta informacion debera ser
respaldada cada dia a una hora determinada. El usuario debera tener encendido su equipo y
conectado a la red, para que el respaldo sea realizado en un servidor especialmente designado
para ese fin.

- Expedientes ingresados en el sistema SIMEC. La informacion debera ser respaldada de forma
semanal a un servidor de respaldos, mediante un proceso programado en SQL Server, que es
el gestor de base de datos del sistema.

- Registros ingresados en los diferentes sistemas de informacion institucionales, tales como
Activo Fijo, Inventario, Recursos Humanos, etc. El respaldo de las bases de datos de estos
sistemas de informacion deberd ser programado para realizarse de manera semanal. Los
respaldos se almacenaran en un servidor designado especialmente para ese fin.

- Informacion documentada generada en cada unidad organizativa, almacenada en carpetas
compartidas. Se cuenta con un repositorio de documentos, que es otro servidor donde se
podra almacenar de forma segura toda la informacion documentada, y al mismo tiempo
cuenta como servidor de respaldo para tener la informacion disponible en caso de pérdida.

- Repositorio de informacion creado en el servidor de la Unidad de Formacion Especializada,
cumpliendo como requisito solicitado por la auditoria del SGAS. Este repositorio fue creado
para almacenar informacion del SGAS, informacion interna de la institucion (manuales,
lineamientos, procedimientos, etc) e informacion externa de la institucion (Leyes,
reglamentos, etc.)

- Adicionalmente se cuenta con el almacenamiento en linea de Google Drive, donde las
unidades deben resguardar informacion generada localmente, de forma organizada a través
de Unidades Compartidas.
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VIIL. MECANISMOS DE VIGILANCIA Y EVALUACION

La jefatura del area responsable de la gestion tecnologica institucional sera la instancia encargada
de velar por el cumplimiento de las disposiciones establecidas en el presente lineamiento,
asegurando que las acciones relacionadas con la administracion de usuarios, el control de
accesos, la modificacion de datos y el respaldo de informacion se ejecuten conforme a lo
establecido.

Como parte del seguimiento continue, dicha jefatura debera mantener registro de las solicitudes
atendidas, los respaldos realizados y los incidentes relacionados con la gestion de los sistemas
informaticos, como evidencia del cumplimiento de las disposiciones del instrumento.

Sera la Direccion de Administracién y Finanzas, en coordinacion con el area responsable de la
gestion tecnoldgica, la responsable de realizar una revision anual del presente lineamiento a fin
de valorar su pertinencia, actualizacién y alineaciéon con los requerimientos institucionales
vigentes, pudiendo recomendar su actualizacion cuando las condiciones operativas o normativas
asi lo requieran.
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[X. VIGENCIA Y AUTORIZACION

El presente Lineamiento ha sido autorizado por la Presidencia del Institutc Salvadorefic para el
Desarrcllo de la Mujer {ISDEMU), en cumplimiento de las atribuciones conferidas por la Junta
Directiva en la Sexta Sesion Ordinaria, celebrada el veintiséis de julio de dos mil veinticuatro, segun
consta en el punto numero DOCE del Acta Numero NUEVE. Este lineamiento entrara en vigencia
a partir de la fecha de su autorizacion.

Ligia Merc LdEs Zetino
Gerencia de Planificacion Institucional
Revision Técnica

5 7l 1

(E Ca
Gerencia de Juridicos

Oficialia de CumplimieXtg® #37°"", Unidad de Tednblogias de la Informiacion
Revision de Cumplimiento Presento

Fecha de autorizacion Fecha de entrada en vigencia Vigencia programada

24 /0 5 / 2 B Indefinida
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D BITACORA DE ACTUALIZACION ¥ CONTROL DE CAMBICIS

Fecha del
cambio

1 22/01/2026

2 19/06/2026

Tipo de
cambio

Creacion  del

documento

"Lineamiento
para la
Administracion
de los Sistemas
Informaticos”

Version 2.
Actualizacion
de los
lineamientos
iniciales del
documento.

Situacion anterior

Inexistencia de un
lineamiento que guie al
perscnal en cada
situacion referente a
los sistemas
informaticos, dejando
una brecha para la fuga
de informacion.

Se cuenta con la
version 1 del
lineamiento para la
administracion de los
sistemas informaticos,
en el cual se identificd
que carecia de
controles para mitigar
los riesgos
relacionados al area de
seguridad de la
informacién.

Razon del cambio

Necesidad de crear un

lineamiento para
normar el accionar del
perscnal sobre los
pasos a seguir en
cuanto a la
administracion de los

sistemas informaticos
con el fin de proteger
la informacién en todo
momento.

El lineamiento
existente necesita ser
actualizado pues se
hace de vital
importancia  agregar
aspectos como el
resguarde de los datos
y cdmo manejar la
solicitud de
informacién.

Unidad
responsable
del cambio

Unidad de
Tecnolegias de
la Informacion

Unidad de
Tecnolegias de
la Informacion
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